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Overordnet risiko - og sårbarhetsoversikt for helse - og omsorgssektoren - invitasjon og
a nmodning

Invitasjon
H elsedirektoratet er gitt i oppdrag av Helse - og omsorgsdepartementet (HOD) å sørge for
periodisk, overordnet risiko - og sårbarhetsoversikt i helse - og omsorgsektoren. Ledelsen i
Helsedirektoratet har besluttet å oppnevne en referansegruppe for arbeidet, og har gleden av å
invitere til deltagelse i denne.

Sammensetningen av referan segruppen vil være 1 repre sentant fra Folkehelseinstituttet , 1
representant fra Direktoratet for e helse, 1 representant fra Strålevernet, 1 represen tant fra
Norsk Helsenett (NH N) , 1 representant fra Helsetilsynet og 1 representant fra DSB. A lle
utpekes av egen virksomhet.
Øvrig deltagelse vil være 1 representant fra beredskapsledere i RH F - ene (u tpekt blant dem), 2
representanter fra beredskapsledere hos Fylkesmannen (utpekt blant dem), 1 representant fra
stor og 1 fra liten kommune (rådføres med KS) , representasjon fra divisjoner i
Helsedirektoratet, 1 representant fra avdeling beredskap i Helsed irektoratet . Navn på
representanten bes meldt til innen 5. januar 2017 til anne.herseth.barlo@helsedir.no .

Anmodning
Helsedirektoratet anmoder virksomheten om å oversende seneste versjon av risiko - og
sårbarhetsanalysen (ROS) eller risiko - og sårbarhetsvurderinger for sitt ansvarsområde innen
landets helse - og omsorgstjenester, inklusive støttefunksjoner, med tydelig angivelse av for
hvilken periode analysen gjelder. Vi ber sa mtidig om at det spilles i nn hvilke risikofaktorer og
sårbarheter vi bør vurdere i arbeidet, uavhengig av om det foreligger analyser.
Vi ber om oversendelse innen 5. januar 2017 til sektorros@helsedirektoratet.no .
Dette materialet sammen med ROS fra sektoren for øvrig, resten av samfunnssektoren og
annet aktuelt underlagsmateriale vil være bidrag til å etablere en overordnet ROS - oversikt for
s ektoren. Det er besluttet å bruke kun åpne kilder.
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Arbeidet med videreutviklingen av en overordnet ROS oversikt i helse - og omsorgssektoren vil
foregå første halvår 2017, med planlagt leveranse til HOD primo juni. D et vil komme egen
invitasjon til dialogmøter våren 2017. Helsedirektoratet anser det som vesentlig å sikre en
omforent forståelse av hva som utgjør overordnet ROS for helse - og omsorgssektoren under
HODs ansvarsområde. Det vil bli benyttet åpne kilder i arbeidet. Beskrevet fremgangsmåte for
arbeidet følger vedlagt.

Vennlig hilsen

Bjørn Guldvog e.f.
direktør

Anne Herseth Barlo
prosjektdirektør

Dokumentet er godkjent elektronisk
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Periodisk, overordnet risiko - og sårbarhetsoversikt i helse - og
omsorgssektoren - fremgangsmåte

Bakgrunn

Det vis es til oppdrag fra Helse - og omsorgsdepartementet av 1.juli 2016 om å lede arbeidet med å
videreutvikle en systematisk oversikt over risiko og sårbarhet i sektoren. De partementet har senere
presisert at oppdraget også innbefatter leveranse på styrket systematikk knyttet til evaluering av
hendelser og øvelser, imple mentering av nødvendige forbedringstiltak og sporbarhet av evaluering
og implementering av tiltak. Frist for arbeidet var satt medio november 201 6. Helsedirektoratet
beskriver i denne saken den ønskede fremgangsmåten for arbeidet.

Det er forutsatt at beredskapsplanene i helsetjenestene og helseforvaltningen bygger på en egen
risiko - og sårbarhetsanalyse , som er tilpasset ansvarsområdet .

Arbeidet er forankret i Helsedirektoratets ledermøte, strategiske plan, utgjør et av
satsningsområdene i Direktoratet og vil bygge på verdiene faglig styrke, åpenhet og samarbeid.

Mål
Overordnet
Gi departementet en løpende oversikt over risiko og sårbarhet og sette departementet i stand til å
vurdere virkemidler for styring av samfunnssikkerhet og beredskap i sektoren

Effektmål
Styrke sektorens krisehåndteringsevne og styrke arbeidet med samfunnssikkerhet og beredskap.
Utvikle tverrfaglig kunnskap om og felles forståelse av hva som utgjør risiko og sårbarhet i sektoren.
Øke nytteverdien av eksisterende analyser, evalueringer og underlagsarbeid som allerede finnes
tilgjengelig.
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Resultatmål
Utvikle en systematisk tilnærming for å identifisere overordnet risiko og sårbarhet o g mulige tiltak for
å bedre helseberedskapen.
Sørge for at Helsedirektoratet har et dekkende bilde av sårbarhet og risiko i egen sektor på vegne av
departementet.
Etablere en oversiktsbank med aktuelle analyser og materiale som utgjør underlaget for risikobildet.

Systematisk forbedringsarbeid

Organisatorisk forankring

E ier
Helsedirektoratet ved a vdelingsdirektør Morten Randmæl, avdeling beredskap, divisjon
primærhelsetjenest er

L eder
Prosjektdirektør Anne Herseth Barlo , avdeling beredskap, divisjon primærhelsetjenester

Forankring
Oppdraget er gitt til Helsedirektoratet. Det vil bli løst med bred involvering og dialog med alle
divisjone r i direktoratet, virksomhetene i sektoren og aktuelle myndigheter fra samfunnssektoren for
øvrig.
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Referansegruppe
Det oppnevnes en referansegruppe for arbeidet med representasjon fra alle divisjoner i
Helsedirektoratet, 1 representant fra avdeling beredskap i divisjon primærhelsetjeneste, 1
representant fra beredskapsledere i RH F - en e (utpekt blant dem), 2 representanter fra
beredskapsledere hos Fylkesmannen (utpekt blant dem), 1 representant fra stor og 1 fra liten
kommune, 1 repre sentant fra FHI , 1 representant fra Direktoratet for ehelse , 1 representant fra
Strålevernet , 1 represen tant fra N H N, 1 representant fra Helsetilsynet, 1 representant fra D SB (alle
utpekes av egen virksomhet ) .

Dialogmøter Det vil bli avholdt flere dialogmøter underveis i arbeidet. Til d isse møtene inviteres det
til deltagelse fra Strålevernet, FHI, Veterinærinstituttet, Statens Legemiddelverk, Mattilsynet,
Direktoratet for ehelse, H ELFO, Nasjonal I KT H F, N H N, Fylkesmenn, H F RH F, kommuner , frivillig sektor
og divisjonene i egen virksomhet.
Andre : Forsvaret, DSB/SBS, FD, U D , LM D, N FD, POD, Samferdselsmyndighetene (Kystverket, vei, tele),
N VE, D N K (D SB) . KS , som interesseorganisasjon informeres om arbeidet.

Forar beidet ledes fra avdeling beredskap, divisjon primærhelsetjeneste og involverer innhenting av
underlagsmateriale – ROS - analyser fra Fylkesmannen (inkl. Svalbard), RH F, de øvrige virksomhetene i
sektoren, aktuelt materiale fra samfunnssektoren, vurderinger fra divisjonene i Helsed irektoratet,
funn fra øvelser, hendelser og andre aktuelle fakta, Nasjonalt Risiko Bilde (N RB) og
oversiktsrapporten over sårbarhet og risiko i Helse - og omsorgsektoren fra september 2015.

Analysearbeidet ledes fra avdeling beredskap, divisjon primærhelsetjeneste. Kompetanse og
ressurser avgis på fag, analyse, prosess og skriving fra divisjonene.

Etterarbeidet ledes av avdeling beredskap, divisjon primærhelsetjeneste og bygger på innhentet og
analysert mat eriale, leveranser fra divisjonene, dialogmøter, møter i referansegruppen og andre
aktuelle etter invitasjon. Helsedirektøren gjennomfører en sluttmøtedialog med virksomhetsledere i
sektoren før risiko og sårbarhetsbildet med tiltak behandles endelig i led ermøtet mai 2017.
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Fremgangsmåte

Fase 1

Utvikle kommunikasjonsplan
Legge til rette for opplæring internt etter behov
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Fremskaffe tilgjengelige ROS - analyser som kan bygge på og utfylle hverandre og bidra til en
dypere og bedre risikoforståelse . ( RHF - ROS, Fylkes - ROS inkl. Svalbard, rapport m oversikt
over risiko og sårbarhet i Helse - og Omsorgssektoren, delrapport til NRB og se til NRB og
Lysneutvalget , ROS - analyser i egen sektor , ROS - analyser i samfunnssektoren for øvrig .
Bruke erfaringer, eval ueringer og rapporter fra hendelser, øvelser og tilsyn
Legge til grunn oversiktsrapporten fra september 2015
Lage system for evaluering - og implementering (oppdragets del 2), integrere oppfølgingen i
årlig VP.
Etablere en oversiktsbank over aktuelle analys er og underlagsmateriale.

Fase 2
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Benytte intern kompetanse først og fremst. Finne frem til ulik kompetanse på fag, prosess,
prosjekt, analsye og skriving. Søke ekstern bistand vhis intern kompetanse ikke strekker til.
Etablere et analysemiljø/ analysekompetanse som kan gjenbrukes
Se til DSBs modell for fremgangsmåte ved utarbeiding av NRB og deres erfaring
Beskrive utvalgskriterier for risiko - og sårbarehetene
Bearbeide innsamlet datagrunnlag
Dialogmøter og workshops
Aktiv bruk av referansegruppe
Få sårbarhet inn som en del av risikoanalysen
Identifisere hvilke hendelser som er svært lite sannsynlig med store konsekvenser

Fase 3

Resultatene fra delanalysene sammenstilles i diagram – benytte nyutviklet risikomodell i
PULS i dette arbeidet.
Avklaringer, mer info
Bearbeiding og kvalitetssikring
Sikre gjennomsiktighet og etterprøvbarhet
Arbeidsgruppe og Referansegruppe involveres
Helsedirektøren gjennomfører dialogmøte med virksomhetsledere i sektoren
Ledermøtebeslutning overordnet risiko - og sårbarhetsoversikt og forslag til tiltak
Utarbeide presentasjoner
Overlevering HOD
Evaluering
Vedlikehold av oversiktsbanken (hvem og hvordan)

Det er viktig å beskrive utvalgskriteriene godt og usikkerheten knyttet til kunnskapsgrunnlaget. Hvor
gode er dataene vi bygger analysene på, forklaringsmodellen og forståelsen av fenomenet som
analyseres. Videre er det viktig å gjøre avgrensninger.
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Hva ligger i sektoransvaret for samfunnskritiske funksjoner? Hva krever ekstraordinær
myndighetsinnsats fr a Departementet og Direktoratet, som ikke allerede ivaretas i lokale ledd?
Hvilke scenarier krever Helsedirektoratets oppmerksomhet?

Ta utgangspunkt i kontinuitetsperspektivet – opprettholdelse av normalitet i samfunnsfunksjoner på
eget ansvarsområde. Avk lare og beskrive gråsoner og grenseflater mot andre sektorer. Benytte
definisjonen i Prop. 1 S av Helse - og omsorgsdepartementets ansvar sområde .

Det anbefales ikke full revisjon av risiko og sårbarhetsoversikten hvert år, men å foreta aktuelle
o ppdateringer , justeringer og lage tillegg etter behov. Slik det også gjøres for N RB.

Arbeidet legges inn i den årlig e virksomhetsplan en og årshjulet i Helsedirektoratet , slik at forslag til
tiltak kan innlemmes i Departementets årlige budsjettarbeid.

Det er viktig å evaluere fremgangsmåten, etter endt arbeid, og justere og videreutvikle metoden og
oversikten. Sørge for en balanse mellom at metode og prosess ikke er statisk og at endringer gjøres
med sideblikk til at analysene over tid må kunne sammenliknes .

Helsedirektoratet er ansvarlig for fremgangsmåte og konklusjoner selv om en rekke fagmiljøer og
sektorer blir involvert.

Det benyttes kun åpne kilder i arbeidet.

Oversiktsbanken som etableres må vedlikeholdes jevnlig og legges inn i virksomhetsplanen i
H elsedirektoratet, som en repeterende oppgave. Ansvaret for ajourhold legges til avdeling
beredskap, divisjon p rimærhelsetjenester.

Ressurser

Arbeidet skal utføres av egne, interne krefter i Helsedirektoratet, i kombinasjon med dyktige
representanter fra sektoren og samfunnssektoren. resultat. Det etableres en ny teknisk løsning for
oversiktsbanken, som gjør det enkelt å sende inn materiale, sam le og vedlikeholde innholdet. N år
r esultatene fra delanalyser sammenstilles i diagram vil det skje gjennom den nyutviklede
risikomodellen i Helsedirektoratets viksomhetsplanleggingsverktøy PU LS.

Det avsettes midler i 2017 på Helsedirektoratets budsjett ti l gjennomføring av dialogmøter og noe
tilskudd til og refusjon av nødvendige reise og oppholdsutgifter knyttet til gjennomføringen av
arbeidet.

Erfaringer fra DSB

D SB har trukket erfaringer fra sitt arbeid med N RB som det er verd å ta med inn i vårt arbeid.
De har sett behovet for:

G rundigere analyser
Være mer konkrete
Tydeligere forutsetninger og resonnementer
Større vekt på for og etterarbeid, ikke bare analysearbeidet
Økt vekt på sårbarhet og usikkerhet
Tydeligere kon klusjoner og anbefalinger
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Arbeide grundig med presentasjonen ti lpasset miljøet som skal nås

Status

Forslaget til fremgangsmåte er presentert i dialogmøte med inviterte beredskapsansvarlige
representanter fra RHF Helse Sør - Øst, FM i Østfold og Sør - Trøndelag, FHI, Helsetilsynet, Strålevernet,
Statens legemiddelverk, Oslo kommune og DSB. Det ble gitt stor tilslutning til forslaget, og innspillene
fra dialogmøtet er innarbeidet i saken. Saken er videre forankret i Helsedirektoratet s ledermøte.

Vi har fått presentert Helsetilsynets samlede resultater fra tilsyn med kommunenes arbeid på
området, siste 5 år, og er kjent med at det snarlig vil foreligge en prosjektrapport fra UIS og HSH om
sammenhenger og muligheter for kobling mellom lokale, regionale og nasjonale risiko - og
sårbarhetsbilder.

Helsedirektoratet starter innhentingen av underlagsmateriale og tilretteleggelsen for arbeidet med
videreutviklingen av den overordnede risiko og sårbarhetsoversikten, som Helsedirektoratet skal ha i
oppgave å holde oppdatert, parallelt med oversendelse av fremgangsmåte n til HOD.

Fremdriftsplan (med forbehold om nødvendige justeringer underveis)
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Føringer og bakgrunnsdokumenter

• I flg. kgl.res av 15.juni 2012 Instruks for departementenes arbeid med
samfunnssikkerhet og beredskap har hvert enkelt departement ansvaret for å tilse at
beredskapen i egen sektor er tilfredsstillende, herunder å f ø lge opp
forbedringspunkter avdekket gjen nom tilsyn, hendelser og ø velser.

• Lov om helsemessig og sosial beredskap (Helseberedskapsloven) av 23.juni 2000 nr. 56
• Forskrift om krav til beredskapsplanlegging og beredskapsarbeid mv. etter lov om

helsemessig og sosial beredskap av 23.juli 2001 nr. 881 .
• Lov om kommunal helse - og omsorgstjeneste av 24.juni 2011
• Lov om folkehelsearbeid av 24.juni 2011
• Lov om spesialisthelsetjeneste av 2. juli 1999 nr. 61 og kommentarer gitt i Rundskriv IS -

5/2013.
• Nasjonal helseberedskapsplan (versjon 2.0 fastsatt 2.juni 2 014)
• Prop. 1 S 2015 - 2016 kap. 702 Beredskap omtales som et hovedinnsatsomr å de bl. a å

styrke sektorens kriseh å ndteringsevne basert p å risikoanalyser, ø velser og hendelser.
• Instruks for Helsedirektoratet av 15.12.2015 pkt. 2.
• Helsedirektoratets strategiske plan
• HODs tildelingsbrev til Helsedirektoratet 2016 pkt. 3.1. Beredskap p å legger

direktoratet som langsiktig m å l å styrke kriseh å ndteringsevnen, basert p å oversikt over
risiko (og erfaring fra ø velser og hendelser).

• Lederm ø tet(LM) i Helsedirektoratet bes luttet i m ø te 26.1.16 å utvide strategien med
en 5. rolle, et 5.m å l og 5 utviklingsomr å der – Nasjonalt helseberedskap.

• Under Helsedirektoratets faste oppdrag pkt. 3.4. Beredskap st å r det at direktoratet
skal medvirke til at kommuner, regionale helseforeta k og helseforetak har oppdaterte,
ø vede og koordinerte beredskapsplaner med rutiner for å oppdage og varsle hendelse
og for effektiv ressursdisponering og samhandling ved kriser.

• HODs tilbakemelding p å Helsedirektoratets å rsrapport 2014 Beredskap uttaler at en
vurdering av hva som er sektorens st ø rste beredskaps - og sikkerhetsutfordring er p å
sin plass.
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• Oppf ø lgingsplan etter DSBs tilsyn med H ODs beredskapsarbeid 2008 « Helhetlig
oversikt over risiko og s å rbarhet i sektoren.

• Endelig rapport fra siste tilsyn med H OD og Helsedirektoratet p å beredskapsomr å det
(tilsynet ble utf ø rt sen h ø st 2015)
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